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Indledning*

Dette dokument indeholder 12 spgrgsmal, som I, der er dataansvarlige, med fordel kan
forholde jer til allerede nu for at forberede jer pa den nye databeskyttelsesforordning, som
finder anvendelse fra den 25. maj 2018.

Databeskyttelsesforordningen vil have direkte virkning i Danmark, hvilket betyder, at der som
udgangspunkt ikke ma vaere anden dansk lovgivning, der regulerer behandling af
personoplysninger, i det omfang dette er reguleret i forordningen.

Danmark er dermed forpligtet til at indrette dansk lovgivning i overensstemmelse med
databeskyttelsesforordningens bestemmelser. Justitsministeriet har derfor i samarbejde med
Datatilsynet, Erhvervsstyrelsen og Digitaliseringsstyrelsen pabegyndt et projekt med en styregruppe
og projektgrupper, som skal sta for at sikre ovennavnte overensstemmelse. | kan leese mere herom
her

http://justitsministeriet.dk/sites/default/files/media/Pressemeddelelser/pdf/2016/Databeskyttelsesfor

ordning.pdf

Mange af databeskyttelsesforordningens begreber og principper er kendt fra den nuverende
persondatalov. Hvis | saledes allerede i dag har de forngdne foranstaltninger og rutiner pa plads for
at sikre efterlevelse af persondataloven og eventuel sarlovgivning, har | ogsa et godt udgangspunkt
for at efterleve forordningens bestemmelser. Det er dog vigtigt at pointere, at der med
databeskyttelsesforordningen ogsa indfares en raekke helt nye bestemmelser, som det pahviler jer
som dataansvarlige at fa styr pa og efterleve.

Det er derfor vigtigt, at | allerede nu begynder at overveje, hvordan 1 vil sikre, at jeres organisation
efterlever databeskyttelsesforordningens bestemmelser, sa I bl.a. kan na at fa involveret og fa statte
fra relevante beslutningstagere og ngglepersoner mv. ’

Dette dokument kan anvendes som en tjekliste, nar | skal have styr pa hovedforskellene mellem den
nuvaerende lovgivning og den nye databeskyttelsesforordning og pa, hvordan de pavirker jeres
organisation.

Datatilsynet vil pa forskellig vis lgbende informere om den kommende databeskyttelsesforordning.
Herudover vil den sakaldte Artikel 29-gruppe, der bestar af samtlige datatilsyn i EU, lgbende
komme med vejledninger pa europaisk niveau. Der vil endvidere i regi af Justitsministeriet lgbende
blive afholdt stormgder med interessenterne mv.

! Ved udarbejdelsen af denne vejledning har Datatilsynet ladet sig inspirere af en publikation, som det engelske
datatilsyn (Information Commissioner’s Office) har lavet om samme emne. Information Commissioner’s Office’s (1CO)
publikation kan findes pa denne hjemmeside: https://ico.org.uk/



1. Har jeres organisation kendskab til den nye databeskyttelsesforordning?

| ber sikre, at beslutningstagere og ngglepersoner i jeres organisation er bevidste om, at
persondataloven vil blive erstattet af databeskyttelsesforordningen. | bgr ogsd undersage,
hvordan jeres organisation vil blive pavirket af forordningen og identificere de omrader, som |
bliver nadt til at arbejde serskilt med.

Der kan veere behov for, at | afsatter en del ressourcer for at na at tilpasse jeres organisation til de
nye krav, inden databeskyttelsesforordningen finder anvendelse fra den 25. maj 2018.
Indledningsvist bgr | fokusere pa at gge bevidstheden om de kommende forandringer. Det kan
nemlig blive vanskeligt at opfylde reglerne i forordningen, hvis | fgrst gar i gang med
forberedelserne i sidste gjeblik.

2. Hvilke personoplysninger behandler 1?

| bar undersgge dokumentere, hvilke personoplysninger | behandler, hvor oplysninger kommer
fra, og hvem I deler dem med. Der kan endvidere vare behov for at lave en bred gennemgang af
jeres organisation med henblik pa at finde ud af, hvilke oplysninger, der behandles i hvilke dele
af organisationen.

Databeskyttelsesforordningen indeholder rettigheder, som er tilpasset informationssamfundet. Hvis
| for eksempel berigtiger forkerte oplysninger om en person, og I tidligere har delt disse oplysninger
med andre, vil | veere forpligtet til at informere disse modtagere om berigtigelsen, sa de ogsa kan
berigtige oplysningerne i deres system. | vil ikke veere i stand til at efterleve denne forpligtelse, hvis
| ikke ved, hvilke personoplysninger | behandler, hvor oplysningerne kommer fra, og hvem | har
delt dem med.

Hvis | far styr pa ovennavnte, vil det ogsa kunne hjelpe jer til at efterleve

databeskyttelsesforordningens krav. om, at | skal have en fortegnelse over jeres
behandlingsaktiviteter, saledes at | kan dokumentere, at forordningens bestemmelser efterleves.

3. Hvilken information giver | de registrerede?

| bgr gennemga den information, som | giver til de registrerede og teenke over, hvilke @ndringer
af informationen, som databeskyttelsesforordningen matte nadvendiggere.

Nar | indsamler personoplysninger, skal | efter persondataloven give de registrerede en raekke
oplysninger i forbindelse med indsamlingen, herunder oplysninger om jeres identitet samt formalet
med behandlingen.

Databeskyttelsesforordningen indeholder @gede krav til, hvilke oplysninger | skal give de
registrerede. Bl.a. indeholder forordningen krav om, at | skal oplyse de registrerede om jeres
behandlingsgrundlag, hvor lenge oplysningerne behandles og om muligheden for at klage til
tilsynsmyndigheden (som i Danmark er Datatilsynet), hvis de registrerede mener, at | behandler



deres oplysninger i strid med forordningen. Det er i den sammenhang vigtigt at veere opmarksom
pd, at databeskyttelsesforordningen ogsa stiller krav om, at den information I giver de registrerede
skal vaere kortfattet, letforstaelig og udformet i et tydeligt og enkelt sprog.

4. Hvordan opfylder | de registreredes rettigheder?

| bgr gennemga jeres procedurer for at sikre, at | kan opfylde alle de rettigheder, som de
registrerede er tillagt efter databeskyttelsesforordningen.

De registreredes vigtigste rettigheder efter databeskyttelsesforordningen er:

e Retten til at modtage oplysning om en behandling af sine personoplysninger
(oplysningspligt)

Retten til at indsigt i sine personoplysninger

Retten til at fa urigtige personoplysninger berigtiget

Retten til at fa sine personoplysninger slettet

Retten til at gare indsigelse mod at personoplysninger anvendes til direkte markedsfaring
Retten til at gare indsigelse mod automatiske individuelle afgarelser, herunder profilering
Retten til at flytte sine personoplysninger (dataportabilitet)

I det store hele kommer de registrerede til at have de samme rettigheder som i dag, men
rettighederne styrkes eller skeerpes med databeskyttelsesforordningen. Hvis | allerede i dag har styr
pa de registreredes rettigheder, ber overgangen til den nye forordning veere relativ smidig.

Det er derfor en god idé allerede nu at gennemga jeres rutiner og teenke over, hvordan | vil handtere
en anmodning om for eksempel sletning fra en registreret. Kan jeres system hjelpe jer til at finde og
eventuelt slette oplysningerne? Hvem i jeres organisation kan traeffe beslutning om sletning?

Databeskyttelsesforordningens ret til dataportabilitet er en nyskabelse. Denne rettighed vil gare det
lettere for de registrerede at flytte deres personoplysninger fra en organisation eller leverander til en
anden, herunder for eksempel fra et socialt netveerk til et andet. For jeres organisation indebarer
retten til dataportabilitet, at I mange tilfeelde skal kunne tilvejebringe oplysningerne i et alment
anvendt og maskinlaesbart format. | bar derfor overveje, om I er i besiddelse af de forngdne tekniske
lgsninger mv. Det skal bemarkes, at retten til dataportabilitet ikke finder anvendelse i situationer,
hvor en behandling er ngdvendig for udferelse af en opgave i samfundets interesse, eller hvor
behandlingen henhgrer under offentlig myndighedsudavelse,

5. Pa hvilket retligt grundlag behandler | personoplysninger?

| bgr undersgge, hvilke kategorier af personoplysninger | behandler, og pa hvilket retligt
grundlag I ger det. | bar samtidig dokumentere jeres konklusioner.

Mange organisationer har ikke tydeligt udpeget pa hvilket retligt grundlag, de behandler
personoplysninger. Det er heller ikke usedvanligt, at organisationer kan have flere forskellige
retlige grundlag at basere en behandling af personoplysninger pa.



Med databeskyttelsesforordningen indfgres krav om, at | skal informere de registrerede om jeres
retlige grundlag, allerede nar oplysningerne indsamles. Det er derfor vigtigt, at | med det samme gar
jer klart, hvad der er jeres retlige grundlag for at behandle oplysningerne.

Herudover kan de registreredes rettigheder efter forordningen have forskelligt indhold afhaengigt af
det retlige grundlag for behandlingen. Et eksempel pa dette er, at de registrerede vil have et staerkere
krav pa sletning af deres oplysninger, hvis | benytter samtykke som behandlingshjemmel.

Helt overordnet svarer databeskyttelsesforordningens behandlingsregler i vidt omgang til reglerne i
persondataloven. Efter forordningen vil man saledes fortsat kunne behandle relevante
personoplysninger til saglige formal bl.a. pa baggrund af et udtrykkeligt samtykke fra den person,
oplysningerne vedrarer, eller nar det er ngdvendigt at behandle oplysningerne med henblik pa
myndighedsudgvelse. | kan derfor allerede nu kortlegge, hvilke behandlinger | foretager og pa
hvilket grundlag, | gar det.

Nar | har foretaget denne analyse, bar | dokumentere jeres konklusioner, sa | ogsa kan vise, at |
efterlever forordningens bestemmelser.

Ver opmarksom pa, at offentlige myndigheder fremover ikke vil kunne stgtte sin behandling pa en
interesseafvejning.

6. Hvordan indhenter | samtykke?

| bar undersgge, hvordan | indhenter, opbevarer og dokumenterer samtykke, og om | bar
foretage nogen &ndringer.

Et gyldigt samtykke efter databeskyttelsesforordningen skal ligesom efter persondataloven vere en
frivillig, specifik og informeret viljestilkendegivelse, hvorved den registrerede indvilger i, at
oplysninger, der vedrgrer den pagealdende selv, gares til genstand for behandling.

Herudover skal et samtykke efter databeskyttelsesforordningen ogsa vaere "utvetydigt” og ske ved
erklaring eller klar bekraftelse. Efter databeskyttelsesforordningen vil et samtykke saledes for
eksempel ikke kunne vaere stiltiende. Hvis samtykke gives i en skriftlig erkleering, der ogsa vedrarer
andre forhold, skal samtykket ogsa klart kunne skelnes fra de andre forhold.

Hvis | benytter samtykke som det retlige grundlag for jeres behandling, ber | sikre jer, at jeres
samtykke lever op til de krav, der faglger af forordningen. Viser dette sig ikke at veere tilfeldet, bar |
@ndre jeres samtykkerutiner eller finde et andet behandlingsgrundlag.

Databeskyttelsesforordningen stiller i gvrigt et tydeligt krav om, at I, som dataansvarlige, skal veere
i stand til at dokumentere, at samtykke er givet. | bgr derfor ogsa overveje, hvordan I sikrer, at jeres
procedurer og systemer kan leve op til dette krav.



7. Behandler I personoplysninger om bgrn?

| bar allerede nu overveje, hvordan | fremadrettet vil kontrollere en persons alder, og hvordan |
vil indhente samtykke fra foreldremyndighedsindehavere, nar | i visse situationer behandler
oplysninger om barn.

Med databeskyttelsesforordningen indferes en sarlig beskyttelse af personoplysninger om bgrn,
navnlig hvis der er tale om informationssamfundstjenester som for eksempel sociale netvark.

Kort fortalt, hvis | udbyder denne type af tjenester til bern, skal | indhente samtykke fra
foreldremyndighedsindehaverne, hvis | gnsker at behandle oplysninger om deres barn. Efter
databeskyttelsesforordningen geelder den serlige beskyttelse som udgangspunkt for bgrn under 16
ar, men de enkelte medlemsstater har mulighed for at fastsette en lavere aldersgraense til bgrn, dog
ikke under 13 ar.

Reglerne kan fa konsekvenser for jeres organisation, hvis | lever af at udbyde ovennavnte tjenester
til bgrn. Husk i den forbindelse pa, at | ogsa skal kunne dokumentere, at | har indhentet samtykke
fra foreeldremyndighedsindehaverne.

Da bgrn som sagt ifalge forordningen fortjener sarlig beskyttelse ma al den information, som retter

sig mod barn, i gvrigt ogsa veare skrevet pa en tydelig og enkel made, som bgrn forstar. Der skal
ogsa leegges vaegt pa barns beskyttelsesveerdige stilling i forbindelse med interesseafvejning.

8. Hvad skal I gare ved brud pa persondatasikkerheden?

I bar sikre jer, at | har de forngdne procedurer pa plads til at opdage, rapportere og undersgge
brud pa persondatasikkerheden.

Databeskyttelsesforordningen indeholder nye bestemmelser om, hvad | som organisation skal gare,
hvis | bliver udsat for et hackerangreb eller pa anden made mister kontrollen over de
personoplysninger, | behandler.

| skal efter forordningen dokumentere alle sadanne brud pa persondatasikkerheden. Med mindre det
er usandsynligt, at bruddet pa persondatasikkerheden indebarer en risiko for fysiske personers
rettigheder eller frihedsrettigheder, skal | endvidere anmelde bruddet til den relevante
tilsynsmyndighed inden for 72 timer.

Hvis bruddet pa persondatasikkerheden sandsynligvis vil indebare en hgj risiko for fysiske
personers rettigheder eller frihedsrettigheder, herunder for eksempel en risiko for diskrimination,
identitetstyveri eller bedrageri, vil | tillige, uden ungdig forsinkelse, skulle underrette de
registrerede om bruddet.

For at | kan efterleve databeskyttelsesforordningens krav i forbindelse med brud pa
persondatasikkerheden, er det vigtigt, at | har de forngdne procedurer pa plads til at opdage,
rapportere og undersgge brud pa sikkerheden. Det er ogsa vigtigt, at | hurtigt kan vurdere
alvorligheden af et eventuelt brud pa persondatasikkerheden, da der som navnt er korte frister for



underretning af tilsynsmyndighederne og de registrerede. | kan formentlig med fordel allerede nu
begynde at overveje, hvor ansvaret for behandling af brud pa persondatasikkerheden skal ligge i
jeres organisation.

9. Er jeres behandlinger forbundet med seerlige risici?

| bgr overveje, om jeres behandling af personoplysninger er forbundet med serlige risici for den
registreredes grundlaeeggende rettigheder, og om | i sa fald skal udarbejde en konsekvensanalyse
vedrgrende databeskyttelse i overensstemmelse med forordningen.

Databeskyttelsesforordningen stiller som noget nyt krav om, at | i visse situationer skal foretage en
konsekvensanalyse, hvis | foretager en type behandling der, navnlig ved brug af nye teknologier og
i medfar af sin karakter, omfang, sammenhzang og formal, sandsynligvis vil indebzre en hgj risiko
for fysiske personers rettigheder og frihedsrettigheder.

En konsekvensanalyse vedrgrende databeskyttelse vil navnlig vaere pakraevet, hvis | behandler
felsomme oplysninger i stort omfang eller beskeaftiger jer med profilering og systematisk
overvagning af offentligt tilgeengelige omrader.

Konsekvensanalysen skal bla. omfatte en systematisk beskrivelse af de planlagte
behandlingsaktiviteter, en vurdering af behandlingsaktiviteternes ngdvendighed og rimelige forhold
til formalene, en vurdering af risiciene for de registreredes rettigheder og frihedsrettigheder og en
beskrivelse af de foranstaltninger, der pateenkes med henblik pa at imgdega de konstaterede risici.

Viser en konsekvensanalyse, at der vil vere en hgj risiko for den registrerede skal
tilsynsmyndigheden hgares, inden | iveerksatter behandlingen.

Vear endvidere opmarksom pa kravet om at udpege en databeskyttelsesradgiver ved bl.a.
risikofyldte behandlinger, jf. pkt. 11 nedenfor.

10. Har I indteenkt databeskyttelse i jeres it-systemer?

I kan med fordel allerede nu begynde at tage hensyn til databeskyttelsesforordningens regler,
nar | tager et nyt it-system i brug eller endrer et eksisterende. Det vil gare det lettere for jer at
efterleve af reglerne og hgjne sikkerheden.

Det er grundleggende principper inden for databeskyttelse, at | ikke indsamler flere
personoplysninger end ngdvendigt, at | ikke opbevarer oplysningerne laengere end ngdvendigt, og at
| ikke anvender oplysningerne til andre formal, end de formal, som oplysningerne oprindeligt blev
indsamlet til.

Ved at tage hensyn til disse principper, nar | udvikler nye, eller @ndrer eksisterende, it-systemer,
bliver det lettere for jer at efterleve reglerne i databeskyttelsesforordningen. At indtenke
databeskyttelse i it-systemer kaldes databeskyttelse gennem design (privacy by design), og et sddan
krav felger nu direkte af databeskyttelsesforordningen.



Nar | behandler personoplysninger, skal | — ligesom i dag — treffe passende tekniske og
organisatoriske foranstaltninger for at opfylde kravene i databeskyttelsesforordningen, bade nar |
treeffer beslutning om, hvordan behandlingen skal foretages og under hele den fortsatte behandling.
Hvilke foranstaltninger, som er ngdvendige, beror pa oplysningernes karakter, meangden af
oplysninger, formalet med behandlingen, og hvilke risici en behandling kan indebere for de
registreredes rettigheder og frihedsrettigheder. Foranstaltningerne kan for eksempel bestd i
pseudonymisering, som indebarer, at en oplysning ikke kan henfares til en bestemt person uden en
“nggle”, som holdes adskilt fra oplysningerne, eller dataminimering, hvilket vil sige kun at
behandle de oplysninger, der ngdvendige for hvert enkelt formal.

11. Hvem er ansvarlig for databeskyttelsesspgrgsmal i jeres organisation?

| bar beslutte, hvor i jeres organisation ansvaret for databeskyttelsesspargsmal skal ligge. |
visse situationer indeholder databeskyttelsesforordningen ogsa krav om, at | formelt skal
udpege en databeskyttelsesradgiver (DPO).

Databeskyttelsesforordningen stiller krav om, at visse organisationer skal udpege en
databeskyttelsesradgiver. Det galder for eksempel alle offentlige myndigheder og organisationer,
hvor kerneaktiviteterne bestar af behandling i stort omfang af falsomme oplysninger mv.

En databeskyttelsesradgiver skal udpeges pa grundlag af sine faglige kvalifikationer, navnlig
ekspertise inden for databeskyttelsesret og —praksis samt evne til at udfgre de opgaver, som
radgiveren er palagt efter databeskyttelsesforordningen.

I bar allerede nu overveje, om jeres organisation vil blive underlagt databeskyttelsesforordningens
krav om at have en databeskyttelsesradgiver, ligesom | allerede nu begr overveje, om | har en person
med de forngdne evner i jeres organisation, eller om der er behov for efteruddannelse af en
medarbejder eller anseettelse af en ny.

12. Driver | virksomhed i flere lande?

Hvis jeres organisation driver virksomhed i flere EU-lande, bar | finde ud af, hvilken
tilsynsmyndighed, som har ansvaret for at fare tilsyn med de behandlinger af
personoplysninger, som | foretager jer.

Hovedreglen i den nye databeskyttelsesforordning er, at | kun behgver at kommunikere med én
tilsynsmyndighed inden for EU, nar | foretager graeenseoverskridende behandlinger.

Hvis | driver virksomhed i flere EU-lande er det derfor vigtigt, at | finder ud af, hvilken
tilsynsmyndighed, som har ansvaret for at fare tilsyn med de behandlinger af personoplysninger,
som | foretager jer.

Databeskyttelsesforordningens regler om, hvilken tilsynsmyndighed, der er kompetent ved
graenseoverskridende behandlinger, er komplicerede, men forenklet sagt er den kompetente
tilsynsmyndighed den, der er placeret i det EU-land, hvor I har jeres centrale organisation eller hvor



der treeffes beslutninger om behandling af personoplysninger. | organisationer med en traditionel
opbygning, hvor hovedkontoret treffer alle vigtige beslutninger, vil de nye kompetenceregler
neppe skabe store problemer. Det kan dog veere mere vanskeligt i organisationer med spredte
ansvarsomrader, hvor beslutninger om behandling af personoplysninger ofte tages forskellige
steder. | sadanne situationer kan forskellige behandlinger falde under forskellige
tilsynsmyndigheders kompetence.

Det kan altsa vaere ngdvendigt, at | foretager en kortleegning af, hvor i jeres organisation de mest
betydningsfulde beslutninger om behandling af personoplysninger traeffes.



